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NEW QUESTION: 1
あなたのセキュリティチームは、過去6ヶ月間の最高経営責任者（CEO）の電子メールメッセージ
と、同社のユーザーデータベースを収穫された悪意のあるプログラムを発見しました。あなたのチ
ームは、どの攻撃の種類を発見したのですか？
A. ドライブバイスパイウェア
B. 社会運動
C. APT攻撃
D. 目標とされたマルウェア
Answer: C,D
Explanation:
An Advanced Persistent Threat (APT) is a prolonged, aimed attack on a specific target with the
intention to compromise their system and gain information from or about that target.
The target can be a person, an organization or a business.
Source:
https://blog.malwarebytes.com/cybercrime/malware/2016/07/explained-advanced-persistentthreat-apt/ One new malware threat has emerged as a definite concern, namely, targeted
malware. Instead of blanketing the Internet with a worm, targeted attacks concentrate on a
single high-value target.
Source: http://crissp.poly.edu/wissp08/panel_malware.htm

NEW QUESTION: 2
AWS KMSでエンベロープ暗号化はどのように機能しますか？
A.
顧客マスターキーはデータキーを暗号化するために使用されますプレーンテキストデータキーは顧
客データを暗号化するために使用されます。
B.
カスタマーマスターキーは、データキーの暗号化と復号化に使用されます。暗号化されたデータキ
ーは、顧客データを暗号化するために使用されます。
C.
2つの暗号化キーが使用されます。顧客マスターキーは顧客データを暗号化します。データキーは
、暗号化されたデータを再暗号化するために使用されます。
D.
2つの暗号化キーが使用されますデータキーは顧客データを暗号化します顧客マスターキーは暗号
化されたデータを再暗号化するために使用されます
Answer: A

NEW QUESTION: 3
An information security manager is preparing a presentation to obtain support for a security
initative. Which of the following is the BEST way to obtain management's commitment for the
initiative?
A. include industry benchmarking comparisons.
B. Provide an analysis of current risk exposures.
C. Provide the estimated return on investment (ROI)
D. Include historical data of reported incidents.
Answer: C
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